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Аннотация. В эпоху развития банковских инноваций за счет использования цифровых каналов про-
даж, мобильных приложений и других цифровых технологий, конкурируя, банки стремятся расширить 
спектр предложения услуг и продуктов. Последние десятилетия цифровая трансформация банковского 
дела выступает основным инструментом конкуренции на рынке банковских услуг. Оптимизация издержек 
и минимизация себестоимости создания таких услуг с использованием цифровых технологий формирует 
новые банковские риски – информационные. Несанкционированный доступ к информации, сбой в работе 
информационных систем, кибер-атаки способны генерировать значимые убытки и ущерб как банкам, так 
и их клиентам. Как следствие, требуется создание инструментария управления информационными риска-
ми. В данной статье рассматривается основной вектор формирования нормативно-законодательной базы 
управления информационными рисками, подходы к пониманию экономического содержания информаци-
онных рисков коммерческого банка. В статье отстаивается тезис о том, что внедрение искусственного ин-
теллекта и машинного обучения является отдельным ключевым направлением цифровизации банковской 
деятельности и формирует специфичность информационных рисков банковской деятельности в совре-
менной экономике. Раскрываются основные направления внедрения данных технологий в современном 
банковском деле, трансформация банковского риск-менеджмента с учетом информационных рисков. 
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Стремительная цифровизация мировой 
экономики кардинально изменила процессы 
развития коммерческих банков, придав новый 
вектор совершенствования банковского дела. 
Высокие темпы внедрения цифровых тех-
нологий происходят на фоне генерирования 
новых банковских продуктов и услуг, измене-
ния потребительских предпочтений клиентов, 
снижения маржинальности банковского сек-
тора во всем мире и усиления регуляторных 
требований. 

Сегодня цифровые технологии не только 
являются движущей силой развития электрон-
ных банковских услуг, но и создают новую 
систему взаимодействия «банк-клиент». Банк 
стремится за счет использования новых кана-
лов продаж, мобильных приложений, социаль-
ных сетей и др. расширить спектр предлагае-
мых услуг, при этом снижая их себестоимость. 
Клиент получает значительно более удобные 
и быстрые каналы банковского обслуживания. 
Это оказывает существенное влияние на каче-
ство банковских услуг и банковских операций 

и обеспечивает новую модель банковской кон-
куренции за клиента [8]. 

Кроме того, цифровизация в банковском 
деле дает возможность значительного увеличе-
ния в количественном отношении взаимодей-
ствия клиента с банком на фоне сокращения 
офисов продаж банковских услуг, перенапра-
вив клиентов из филиалов в удаленные банков-
ские офисы. Это способствует значительному 
снижению эксплуатационных расходов банков, 
активно внедряющих цифровые технологии, 
что позволяет им более эффективно использо-
вать свои ресурсы и повысить эффективность 
собственных инвестиций.

Поиск эффективных методов кредитования 
и понижения операционных издержек лежит 
в области парадигмы искусственного интел-
лекта, новых технологических решений биз-
нес-процессов на основе использования ней-
ронных сетей, совершенствования и ускорения 
документооборота на основе использования 
распознавания текстов и их классификации, 
поиска пар «вопрос – ответ» и много другого, 
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что позволяет привлечь цифровой мир к реше-
нию задач по повышению качества всей сово-
купности услуг банков.

Таким образом, переход банковской биз-
нес-модели в цифровую, мобильную форму 
способствует трансформации коммерческих 
банков из классических финансовых посред-
ников в цифровые финансовые институты. 
Об интенсивности данного процесса свиде-
тельствует рост количества цифровых банков 
в мире, т.  е. таких банков, которые большую 
часть своих продуктов предлагают клиентам 
в цифровом виде на основе использования ин-
тернет-каналов [10], [11], [12]. 

Приоритетное внимание развитию цифрови-
зации во всех сферах экономической деятель-
ности уделяется и в Российской Федерации. 
Так, в Указе Президента РФ от 09.05.2017 г. № 
203 «Стратегии развития информационного об-
щества в Российской Федерации» определено, 
что следует понимать под термином «цифровая 
экономика». Цифровая экономика раскрывает-
ся как «хозяйственная деятельность, в которой 
ключевым фактором производства являются 
данные в цифровом виде, обработка больших 
объемов и использование результатов анализа, 
которые по сравнению с традиционными фор-
мами хозяйствования позволяют существен-
но повысить эффективность различных видов 
производства, технологий, оборудования, хра-
нения, продажи, доставки товаров и услуг» [1]. 
Важной инициативой, которая дополнила поло-
жения Указа Президента, стало распоряжение 
Правительства РФ от 28.07.2017 г. №1632-р об 
утверждении Программы «Цифровая экономи-
ка Российской Федерации», которое в  тот пе-
риод выступило как основополагающий доку-
мент по определению основных направлений 
политики государства в области развития циф-
ровизации экономики страны как важнейшего 
фактора развития всех сфер экономики. 

С точки зрения бизнес-процессов в рамках 
цифровой трансформации различают два типа 
изменений операционных моделей. «Первый – 
это перенос коммуникаций в цифровые каналы, 
и второй – автоматизация рутинных операций» 
[14]. Именно вторая модель претерпевает наи-
более стремительные перемены на наших гла-
зах за счет внедрения технологий искусствен-

ного интеллекта (ИИ) и машинного обучения 
(МО). При этом наблюдается не только рост 
глубины проникновения данных технологий 
в  отдельные виды банковских операций, как 
например кредитования, где на смену скорин-
гу приходит обработка больших массивов дан-
ных с помощью самообучающихся алгоритмов 
ИИ, но все больший охват сфер банковского 
обслуживания. Так, например, ИИ в банков-
ском деле находит свое применение сейчас при 
оптимизации гиперперсонализированных ре-
кламных стратегий для привлечения клиентов, 
распознавания документов, речи, обслужива-
ния клиентов с помощью чат-ботов и  голосо-
вых помощников. Торговые роботы пришли 
на замену трейдерам при скальпинг-трейдинге 
и все больше ответственны за принятие инве-
стиционных решений на среднесрочном диапа-
зоне. Отдельным направлением ИИ и МО яв-
ляется совершенствование банковских систем 
информационной безопасности, в частности 
фрод-мониторинга. 

Глобальная цифровизация экономики транс-
формирует риски деловой активности, в том 
числе банковские риски [7], [9]. Это выражено 
в том, что на фоне требований современного 
рынка совершенствовать банковский бизнес 
с опорой на цифровые технологии, формиру-
ются требования создания новой системы ре-
гулирования рисков банковской деятельности 
с учетом того, что данные в цифровой форме 
стали ключевым фактором развития бизнеса 
всех экономических агентов, и в первую оче-
редь – коммерческих банков. Такая тенденция 
выдвигает на передний план перед руковод-
ством банковских структур и банковскими 
риск-менеджерами задачу управления инфор-
мационным риском.

Большую работу по формированию плат-
формы нормативного регулирования инфор-
мационных рисков проводит и Банк России. 
В частности, им разработаны рекомендации 
в области стандартизации Банка России «Обе-
спечение информационной безопасности орга-
низаций банковской системы Российской Фе-
дерации. Методика оценки рисков нарушения 
информационной безопасности» [2].

На фоне возрастания рисков цифрового ха-
рактера остро стал вопрос о наполнении эко-
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номического содержания таких рисков и кон-
кретизации их факторов. Как известно, общее 
понимание банковских рисков сводится к их 
определению как возможности наступления 
совокупности событий, приводящих к потерям 
финансового характера, а также нанесению 
ущерба уровню ликвидности банка и его репу-
тации, в следствие воздействия факторов вну-
треннего (действий самого банка) или внешне-
го характера. 

Стандартная классификация банковских 
рисков достаточно обширна. Прежде всего, их 
подразделяют на финансовые и нефинансовые. 
К финансовым относят риски, влияющие на 
структуру и качество пассивов и активов бан-
ка, а также воздействующие на конечные фи-
нансовые итоги деятельности банка. Наиболее 
приоритетные риски финансового характера – 
это кредитный, процентный, валютный, риски 
ликвидности и платежеспособности. Нефинан-
совые риски не менее опасны для банка. Здесь 
надо выделить операционный риск и риск по-
тери деловой репутации.

Что касается сущности банковских рисков, 
формирующихся под воздействием факторов 
цифровизации, то здесь единого мнения не су-
ществует. Представляется верным понимание 
информационного риска как самостоятельного, 
что очень актуально с позиции решения задач 
первого этапа стандартного алгоритма управ-
ления рисками – идентификации риска. 

Несомненно, на первое место в условиях 
цифровизации и оперирования большими дан-
ными выходят риски передачи и обработки фи-
нансовой информации. Несанкционированный 
доступ к информации сегодня приносит боль-
шие убытки как многим участникам финансо-
вых рынков, так и субъектам реальной сферы 
экономики. Новые технологические инфор-
мационные риски пронизывают все традици-
онные банковские риски, становясь их новым 
фактором, что связано с возрастающей ролью 
информационной составляющей в бизнес-про-
цессах. Как верно утверждает В.И. Завгород-
ний в статье «Парадигма информационных 
рисков»: «Во всех экономических рисках в ка-
честве составляющей присутствует информа-
ционный риск…. Часть экономических рисков 
по существу является полностью информаци-

онными рисками. К ним относятся, например, 
управленческий и инвестиционный риски» [3]. 

Анализ нормативных документов Банка 
России позволяет увидеть, что риски цифрови-
зации банковского дела мегарегулятор относит 
к операционным рискам [4]. А в Указании Бан-
ка России «О внесении изменений в Положе-
ние Банка России от 8 апреля 2020 года N 716-П 
“О требованиях к системе управления операци-
онным риском в кредитной организации и бан-
ковской группе” (по состоянию на 17.06.2022)» 
в главе 8 (пункт 8.1.2) конкретизирует такие 
риски, как один из рисков аутсорсинга: «Риск 
аутсорсинга включает в себя: риск, присущий 
деятельности кредитной организации (голов-
ной кредитной организации банковской груп-
пы) при аутсорсинге функций, операций, услуг 
и (или) этапов процессов, связанных с при-
менением информационных технологий (да-
лее – аутсорсинг ИТ) и (или) использованием 
облачных услуг (далее – риск аутсорсинга ИТ 
и использования облачных услуг)» [5] и далее 
конкретизирует этот риск для кредитной ор-
ганизации как риск, возникающий вследствие 
отношений аутсорсинга с организациями, пре-
доставляющими эти услуги. 

Представляется, что информационный риск 
необходимо понимать несколько шире. Он про-
низывает все риски банковской деятельности. 
В условиях углубления процессов цифровиза-
ции информационный риск становится неким 
самостоятельным фактором всех банковских 
рисков. Таким образом, в цифровой экономике, 
когда приобретают особое значение риски, свя-
занные с передачей и обработкой информации, 
«у каждого традиционного банковского риска 
при этом появляется информационнотехноло-
гическая составляющая» [13].

Природа информационного риска может 
иметь как эндогенный, так и экзогенный ха-
рактер. Ярким примером этого являются ха-
керские атаки на информационные системы 
банков, которые могут причинить ущерб как 
клиентам банков, так и самим банкам. Особен-
но пагубно применение методов «социальной 
инженерии», когда с помощью психологиче-
ских манипуляций клиентов банков склоняют 
к раскрытию конфиденциальной личной ин-
формации.
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По данным Банка России только за 3 квар-
тал 2024 года без добровольного согласия кли-
ентов было совершено 348  593 операций на 
сумму 9 309 050,71 рублей. Для сравнения за 
четыре предыдущих квартала было совершено 
296 382 несанкционированных операций, а их 
сумма составила – 4 164 504,20 рублей. Таким 
образом, рост очевиден. При этом компенсиро-
вать потери смогли только на 11,9 % и 9,8 % со-
ответственно [6].

Способы, применяемые для кибер-атак, 
разнообразны. При этом преобладают методы 
социальной инженерии и их число, к сожа-
лению, растет: в третьем квартале 2024 года 
в сравнении со вторым кварталом этого года 
рост составил почти 43 % (29 477 атак), рост 
DDoS-атак за этот же период вырос на 24 % 
(108 атак) [6]. 

Есть целый комплекс и иных проблем, 
связанных с цифровизацией банковской дея-
тельности и генерирующих новые риски. Это 
и рост издержек на внедрение новых техноло-
гий, и программное обеспечение, зависимость 
от систем или программ при принятии реше-
ний о возможности кредитования и в целом 
рост операционных рисков, сложность удален-
ной идентификации клиента и прочее.

Задача управления информационным ри-
ском цифровизации становится ключевой 
в управлении коммерческим банком, обеспече-
нии его экономической безопасности, приобре-
тая особую актуальность в условиях растущей 
роли технологий ИИ и МО в общем процессе 
цифровизации банковской деятельности – пре-
жде всего в сфере кредитования и фрод-мони-
торинга. В свою очередь процесс внедрения 
ИИ и МО и формирование соответствующих 
информационных рисков примет рекурсив-
ные формы по мере внедрения технологий ИИ 
и МО непосредственно в сферу риск-менед-
жмента банка для целей моделирования сцена-
риев развития рынков, риск-моделей оптими-
зации портфелей и оценки кредитного риска. 
Можно говорить о том, что технологии ИИ, 
генеративного ИИ и МО будут предопреде-
лять специфичность информационных рисков 
цифровизации в банковском деле в ближайшие 
годы. Учет данной тенденции при разработке 
стратегии управления современных банков бу-

дет иметь принципиальное значение для фор-
мирования успешной бизнес-стратегии.
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DIGITALIZATION AS A FACTOR IN TRANSFORMING BANKING RISKS

Abstract. In the era of development of banking innovations through the use of digital sales channels, mobile 
applications and other digital technologies, competing banks seek to expand the range of services and products. 
In recent decades, the digital transformation of banking has been the main instrument of competition in the 
banking services market. Optimization of costs and minimization of the cost of creating such services using 
digital technologies creates new banking risks – information ones. Unauthorized access to information, failure of 
information systems, cyber attacks can generate significant losses and damage to both banks and their clients. As 
a result, it is necessary to create an information risk management toolkit. This article considers the main vector 
of the formation of the regulatory framework for information risk management, approaches to understanding the 
economic content of information risks of a commercial bank. The article defends the thesis that the introduction 
of artificial intelligence and machine learning is a separate key area of digitalization of banking and forms the 
specificity of information risks of banking in the modern economy. The main directions of implementation of 
these technologies in modern banking are revealed, business, transformation of banking risk management taking 
into account information risks.

Keywords: digitalization of banking processes, banking risks, information risks of a commercial bank, risk 
identification, banking risk management, artificial intelligence, machine learning.
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