
98

ISSN 2305-4212. «Казанский экономический вестник». 2023. № 2 (64)

Информационные технологии

УДК 336.7

НАЖЭНЬГАОВА,
аспирант

Казанский (Приволжский) федеральный университет

ЦИФРОВЫЕ ФИНАНСОВЫЕ ПРОДУКТЫ И УСЛУГИ:
ПОНЯТИЕ, ХАРАКТЕРИСТИКИ И ИЗМЕНЕНИЯ, ВЫЗВАННЫЕ

ФИНАНСОВЫМИ РИСКАМИ

Аннотация. Глобальные тенденции цифровизации меняют поведенческие характеристики и потреб-
ности клиентов в финансовых услугах. На финансовом рынке стало новой тенденцией предоставление 
коммерческими банками интеллектуальных, онлайновых и персонализированных цифровых продуктов 
и услуг через мобильные терминалы. Появление цифровых финансовых продуктов и услуг повышает эф-
фективность распределения ресурсов финансового рынка и эффективность коммерческих банковских ус-
луг. В то же время клиенты пользуются также эффективными и удобными бездокументарными банковски-
ми услугами. В данной статье анализируется новейшая научная литература, посвященная определению 
понятия «цифровые финансовые продукты и услуги». На этой основе данное понятие определяется путем 
всестороннего анализа новых требований к финансовым продуктам и услугам, цифровизации финансо-
вых продуктов и каналов финансовых услуг. Кроме того, обобщаются их характеристики и анализируются 
изменения, вызванные финансовыми рисками. В исследовании автор использовал как общенаучные, так 
и частные методы, такие как описание, дедукция, индукция, сравнение, наблюдение и систематическое 
исследование.

В результате исследования было обнаружено, что бездокументарные, мобильные и персонализирован-
ные услуги стали основными новыми требованиями эпохи цифровой экономики. Цифровые финансовые 
продукты и услуги, предоставляемые банками потребителям через онлайновые или мобильные цифровые 
каналы, становятся основой для удовлетворения новых потребностей цифровой эпохи. Их характеристи-
ки отражены в пяти аспектах: онлайн-мобильность, цифровизация, интеллектуализация, бездокументар-
ность и сценография, которые вызвали значительные изменения в коннотации традиционных финансовых 
рисков. Финансовые риски имеют большую сложность, интерсекциональность, разнообразие и проводи-
мость.
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совые продукты и услуги, изменения рисков.

В последние годы коммерческие банки 
содействуют развитию цифрового бизне-
са посредством цифровой трансформации, 
благодаря постоянному совершенствованию 
новых технологий, таких как искусственный 
интеллект, блокчейн, облачные вычисления 
и большие данные. Трансграничная интегра-
ция цифровых технологий и финансов приве-
ла к появлению множества новых цифровых 
финансовых продуктов и услуг. Особенно это 
характерно для периода пандемии COVID-19, 
когда политика карантина увеличила частоту 
использования клиентами цифровых финансо-
вых продуктов. В этот период банки с цифро-
выми финансовыми продуктами и услугами не 
только поддерживали стабильную работу фи-
нансового рынка, но и минимизировали убыт-

ки. Кроме того, эти банки не только углубляют 
отношения с существующими клиентами с по-
мощью цифровых продуктов и услуг, но и при-
влекают больше новых потребителей [1].

Появление цифровых финансовых продук-
тов и услуг помогло банкам расширить спо-
собы взаимодействия с клиентами [2]. Цифро-
вые финансовые продукты и услуги изменили 
позиционирование банков. Банки перешли от 
бизнеса с одной валютой к бизнесу с валютой 
и данными, от единого кредитного посредника 
к кредитному и информационному посреднику, 
от единого драйвера активов к общему драйве-
ру активов и данных.

К сожалению, отсутствует единое определе-
ние понятия «цифровые финансовые продукты 
и услуги». Тем не менее рассмотрим существу-
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ющее отношение государственных организа-
ций и ученых разных стран к понятию «цифро-
вые финансовые продукты и услуги» (табл. 1).

Из этих концепций видно, что цифровые ка-
налы и цифровые технологии чаще всего упо-
минаются в отношении цифровых финансов 
и продуктов. Поэтому очевидно, что разница 
между цифровым финансовым бизнесом и тра-
диционным бизнесом в основном отражается 
в оцифровке каналов обслуживания и финан-
совых продуктов. На основе существующих 
концепций в данной статье комплексно рас-
сматривается понятие «цифровые финансовые 
продукты и услуги» на трех уровнях: новые 
потребности в финансовых продуктах, оциф-
ровка финансовых продуктов и оцифровка ка-
налов обслуживания.

В частности, в эпоху цифровой экономи-
ки в первую очередь изменились потребности 
в финансовых продуктах и услугах. В послед-
ние годы быстрое развитие финансовых техно-
логий, тенденция к онлайн и появление более 
«молодых» потребительских групп привели 
к  фундаментальным изменениям в потребно-

стях в финансовых продуктах. Бездокументар-
ные, мобильные и персонализированные ус-
луги стали основными новыми требованиями 
в эпоху цифровой экономики.

С развитием цифровых финансов «группа 
клиентов» банка превращается в «группу поль-
зователей». В 2022 г. уровень проникновения 
пользователей мобильного интернета достиг 
в России 73,79 %, а в Китае 99,8 % [10] (рис. 1). 
При этом 72 % интернет-пользователей в Ки-
тае находятся в возрасте от 20 до 60 лет. По-
требности в цифровых финансовых продуктах 
и услугах в основном обусловлены молоды-
ми и технически подкованными людьми [15]. 
«Традиционные» клиенты также заинтересова-
ны в переходе на цифровые финансовые про-
дукты и услуги, учитывая снижение стоимости 
доступа к цифровому бизнесу банков. Таким 
образом, тенденция к «онлайновым» и более 
«молодым» группам пользователей в значи-
тельной степени побудила коммерческие банки 
внедрять цифровые инновации в свои продук-
ты и услуги.

Таблица 1 
Определения понятия «цифровые финансовые продукты и услуги»

Источник Определение
P. Gomber,
J.-A. Koch,
M. Siering

Цифровое финансирование, цифровые инвестиции, цифровые деньги, цифровые плате-
жи, цифровое страхование и цифровые финансовые консультации – цифровые финансо-
вые продукты и услуги [3]

T. Durai,
G. Stella

По сравнению с традиционными финансовыми услугами цифровые финансовые продук-
ты и услуги имеют более глубокое проникновение и более широкий охват, что может 
снизить затраты участников финансового рынка на приобретение активов и предоставить 
больше инвестиционных возможностей [4]

Д.И. Швейковская,
Л.К. Васюкова

Это пакет цифровых финансовых услуг, который предоставляется пользователю с помо-
щью цифровых каналов для удовлетворения его финансовых потребностей [5]

О.А. Юсупова,
А.И. Бобровских

На данный момент в ходе изучения цифровых услуг выделяют несколько особых их ви-
дов, которые демонстрируют высокую продуктивность во всех сферах, в которых исполь-
зуются: Интернет вещей, искусственный интеллект цифровых платформ, наличие боль-
ших баз данных [6]

Ло Линьцзюнь Цифровые финансовые услуги относятся к новым финансовым услугам, формируемым 
путем объединения традиционных финансовых услуг и продуктов с Интернетом с помо-
щью информационных технологий и средств и оборудования [7]

Всемирный 
банк

Это финансовый сервис, который базируется на цифровых технологиях для доставки 
и использования конечным потребителем [8]

Международный 
валютный фонд

Это финансовые сервисы (платежи, кредиты, вклады и др.), которые реализуются и до-
ставляются потребителю с помощью цифровых каналов, а в особенности через мобиль-
ные приложения [9]
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Развитие цифровой экономики привело 
к изменениям потребности и предложения фи-
нансовых услуг – от предыдущей тенденции, 
определяемой предложением, к тенденции, 
определяемой потребностями. Во-первых, 
цифровая эпоха разрушила географические 
границы и значительно расширила охват фи-
нансовых продуктов и услуг. Это постепенно 
разрушает несбалансированную ситуацию 
с финансовыми услугами для достижения 
инклюзивного финансирования. Во-вторых, 
изменилась форма предоставления финансо-
вых услуг в цифровую эпоху. Фокус банков-
ской индустрии смещается с режима «обслу-
живания клиентов» на режим «вовлечения 

клиентов» [11], от первоначального внима-
ния  – к функциональным требованиям фи-
нансовых услуг, к подчеркиванию требований 
к опыту. Опыт становится коммерческой цен-
ностью банков для достижения единства эф-
фективности и стоимости.

На основе данных и цифровых технологий 
коммерческие банки осуществляют цифро-
визацию финансовых продуктов и цифровую 
финансиализацию. Цифровизация финансовых 
продуктов – это применение цифровых техно-
логий к традиционным платежам, инвестициям, 
управлению активами и другим финансовым 
продуктам (табл. 2). Цифровая финансиализа-
ция относится к процессу придания финансо-

Рис. 1. Проникновение пользователей мобильного интернета
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Таблица 2
Примеры применения цифровых технологий в финансовом бизнесе

Бизнес
Технологии

Платежи
и расчеты

Заимствования и 
финансирование

Управление инвести-
циями и финансами

Управление 
рисками Другое

Интернет-
технологии

Интернет-
платежи

Онлайн-
кредитование

Интернет-фонд цен-
ных бумаг

Контроль 
интернет-
рисков

Онлайн-
финансовый 
супермаркет

Искусственный 
интеллект

Умный
платеж

Умный
кредит

Советник по умным 
инвестициям

Интеллекту-
альный кон-
троль рисков

Умный марке-
тинг и операции

Блокчейн Цифровые пла-
тежи

Смарт-
контракт

Секьюритизация 
блокчейн-
активов

Блокчейн-
контроль 
рисков

Цифровые 
деньги

Облачные
вычисления

Платформа об-
лачных вычис-
лений

Платформа об-
лачных вычис-
лений

Платформа облач-
ных вычислений

Платформа 
облачных 
вычислений

Платформа об-
лачных вычис-
лений

Большие 
данные

Одноранговый 
денежный пе-
ревод

Кредитный ско-
ринг

Количественные 
инвестиции

Контроль ри-
сков больших 
данных

Сбор и анализ 
больших данных
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вых атрибутов ценности данных и механизму 
консенсуса технологии цифровых алгоритмов 
[12]. Например, цифровая валюта генерирует-
ся после предоставления финансовых атрибу-
тов механизму консенсуса, сформированному 
с помощью блокчейна. Кредитный портфель, 
сформированный при помощи соответствую-
щих данных, обеспечивает основу для выдачи 
кредита и выпуска валюты банком. В традици-
онной ситуации кредит в основном обеспечива-
ется залогом и гарантиями с более высоким кре-
дитным рейтингом. Однако в настоящее время 
большой объем данных, генерируемых потре-
бителями в ходе экономической деятельности, 
может способствовать приобретению кредито-
способности клиентов после оцифровки и об-
работки их данных с помощью алгоритма.

В качестве средства обслуживания банков 
для предоставления продуктов клиентам ка-
налы финансовых услуг являются важной ча-
стью банковского бизнеса. В настоящее время 
цифровые финансовые продукты позволяют 
клиентам получать удобные и эффективные 
услуги в любое время и в любом месте по циф-
ровым каналам. В частности, потребители мо-
гут использовать мобильные терминалы для 
получения финансовых услуг в районах, где 
нет банковских отделений. Это устраняет фи-
зические ограничения банковских отделений, 
необходимых для традиционных финансовых 
продуктов и услуг. Таким образом, сочетание 
цифровых продуктов и цифровых каналов мо-
жет отражать интеллектуальность, удобство и 
эффективность современных банковских фи-
нансовых продуктов и услуг. Например, мо-
бильный банкинг в основном демонстрирует 
использование приложений, оптимизирован-
ных для смартфонов или планшетов, для пре-
доставления цифровых банковских услуг [13]. 
В настоящее время клиенты получают доступ 
к цифровым каналам продуктов и услуг через 
мобильные приложения на сетевых платфор-
мах или цифровых устройствах, что представ-
ляет собой оцифровку каналов обслуживания.

Основываясь на вышеупомянутых трех 
уровнях анализа, в широком смысле цифровые 
финансовые продукты и услуги определяются 
нами следующим образом: цифровые финан-
совые продукты и услуги относятся к новому 

поколению финансовых продуктов и услуг, 
когда цифровые технологии сочетаются с тра-
диционными финансовыми услугами; цифро-
вые финансовые продукты и услуги являются 
конкретным проявлением интеграции финан-
совых продуктов и онлайн-каналов; цифровые 
технологии – это средства, а финансовые услу-
ги – сущность. В узком смысле – чтобы удов-
летворить новые потребности клиентов, банки 
предоставляют цифровые финансовые продук-
ты и услуги потребителям через онлайновые 
или мобильные цифровые каналы (рис. 2).

Цифровые финансовые продукты и услуги 
становятся все более распространенными, т. е. 
формируется диверсифицированная цифровая 
бизнес-система. С точки зрения платежного, 
валютного, финансового, страхового и других 
видов бизнеса сформирован ряд новых продук-
тов, которые помогают осуществлять реаль-
ный бизнес (табл. 3). Характеристики цифро-
вых финансовых продуктов и услуг отражены 
в пяти аспектах: онлайн-мобильность, цифро-
визация, интеллектуализация, бездокументар-
ность и сценография.

Онлайн-мобильность – это получение про-
дуктов и услуг через веб-страницы или мо-
бильные терминалы, увеличение доступности 
и охвата банковских продуктов и услуг.

Цифровизация – это цифровизация бизнеса 
и персонализация потребителя продуктов, по-
вышение эффективности и точности банков-
ских продуктов и услуг.

Интеллектуализация – это конечная цель 
цифровизации, повышение эффективности 
банковских услуг и снижение операционных 
расходов.

Бездокументарность – это преобразование 
информации из бумажных носителей в элек-
тронные данные, повышение качества обслу-
живания клиентов, предотвращение рисков 
банковских операций, снижение рисков утечек 
информации.

Сценография – это интеграция финансо-
вых продуктов и услуг в жизненные сценарии, 
т.  е. позиционирование цифровых продуктов 
превратилось из инструмента в услугу на всю 
жизнь. Иными словами, это улучшение спо-
собности банков привлекать клиентов и связы-
ваться с ними.
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Рис. 2. Формирование цифровых финансовых продуктов и услуг

ные приложения на сетевых платформах или цифровых устройствах, что пред-

ставляет собой оцифровку каналов обслуживания. 

Основываясь на вышеупомянутых трех уровнях анализа, в широком 

смысле цифровые финансовые продукты и услуги определяются нами следую-

щим образом: цифровые финансовые продукты и услуги относятся к новому 

поколению финансовых продуктов и услуг, когда цифровые технологии сочета-

ются с традиционными финансовыми услугами; цифровые финансовые про-

дукты и услуги являются конкретным проявлением интеграции финансовых 

продуктов и онлайн-каналов; цифровые технологии – это средства, а финансо-

вые услуги – сущность. В узком смысле – чтобы удовлетворить новые потреб-

ности клиентов, банки предоставляют цифровые финансовые продукты и услу-

ги потребителям через онлайновые или мобильные цифровые каналы (рис. 2). 
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Таблица 3

Цифровые финансовые продукты и услуги на финансовом рынке

Бизнес-
функции

Конкретный 
продукт Характеристики Преимущества

Цифровое фи-
нансирование

Цифровое P2P-
кредитование

Краткосрочный период, боль-
шой ассортимент продуктов, 
индивидуальные и высокоэф-
фективные сценарии

Сокращение информационной асим-
метрии между заемщиками и креди-
торами, снижение потенциального 
риска, снижение расходов на финан-
сирование, сокращение операцион-
ных издержек, повышение эффектив-
ности финансирования, расширение 
каналов финансирования, совершен-
ствование возможностей управления 
инвестиционными рисками

Краудфандинг Низкий порог обслуживания, 
небольшой масштаб, высокая 
гибкость, высокий риск, высо-
кая доходность

Цифровой элек-
тронный онлайн-
факторинг

Децентрализация, низкая стои-
мость финансирования, высо-
кая эффективность

Цифровая элек-
тронная
онлайн-аренда

Уменьшение неопределенно-
сти, разнообразие, высокая 
точность, скорость

Цифровой 
финансовый 
менеджмент

Онлайн-
финансовый 
менеджмент

Низкая стоимость, низкий 
инвестиционный порог, высо-
кая гибкость капитала, высокая 
доходность, высокий риск

Улучшение рыночной ликвидности, 
снижение временных затрат движе-
ния денежных средств, оптимизация 
структуры и распределения капитала, 
расширение каналов инвестирования, 
совместное использование капитала, 
технологий и информации

Финансовый ме-
неджмент цифро-
вых активов

Норма доходности изменяется 
в зависимости от изменений его 
проектов и ипотечных узлов, 
высокая доходность, низкие 
эксплуатационные расходы, 
риск сильно привязан к проекту
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Бизнес-
функции

Конкретный 
продукт Характеристики Преимущества

Цифровые 
инвестиции

Социальный 
трейдинг

Ориентированные на жизнь и 
социализированные финансо-
вые сценарии, финансовая эко-
система, сильные социальные 
атрибуты и слабые финансовые 
атрибуты

Улучшение коммуникации и взаимо-
действия между инвесторами, опти-
мизация инвестиционных решений, 
повышение эффективности торгов-
ли, обогащение информационных 
данных о клиентах, создание более 
эффективных продуктов [15]Онлайн-

брокер
Простота сделки, высокая 
рентабельность, высокая 
прозрачность, своевременное 
обслуживание

Цифровой 
платеж

Цифровой, 
онлайн, 
мобильный,
P2P-платежи,
оплата цифровым 
кошельком

Удобство, мгновенный расчет, 
эффективность, безопасность, 
трансграничность, прослежи-
ваемость

Повышение безопасности и прозрач-
ности транзакций, сокращение вре-
мени и затрат на персонал в процессе 
оплаты, снижение затрат на выдачу 
наличных и транзакции, снижение 
затрат на охват широкого круга 
клиентов, улучшение инклюзивного 
финансирования

Цифровое 
страхование

Цифровое,
электронное, P2P-
страхование

Простая процедура страхова-
ния, низкая стоимость, вы-
сокая степень прозрачности, 
смарт-контракт, автоматизация 
претензий

Снижение затрат на страхование, 
повышение эффективности процесса 
страхового возмещения, корректи-
ровка формы страховых продуктов, 
оптимизация интерактивного режима 
страховых услуг

Цифровая 
валюта

Цифровая, крипто-
валюта, легальная 
цифровая 
валюта

Безопасность, удобство исполь-
зования, функциональность, 
высокая анонимность, высокая 
скорость транзакций и низкая 
стоимость транзакций

Снижение высокой стоимости вы-
пуска и обращения традиционной 
валюты, повышение разнообразия 
богатого портфеля активов

Цифровой кре-
дитный рейтинг

Цифровой кредит-
ный рейтинг

Динамичность, объективность, 
последовательность, точность, 
высокая эффективность

Повышение точности оценки кредит-
ного риска, улучшение возможностей 
управления кредитным риском, повы-
шение прозрачности и эффективно-
сти финансовых рынков

Цифровой 
финансовый 
консалтинг

Трейдерское
сообщество

Анонимность, децентрализа-
ция, высокая эффективность, 
разнообразие, активность, 
интерактивность

Увеличение количества пользовате-
лей и стоимости пользовательских 
рекомендаций, повышение финансо-
вой грамотности и инклюзивности 
[16], построение модели финансовой 
службы «люди + интеллект», улучше-
ние понимания тенденций финансо-
вого рынка, удовлетворение разноо-
бразных требований рынка

Инвестиции
в сообщества

Высокий профессионализм, 
обмен информацией, диверси-
фикация ресурсов, управление 
рисками

Фондовое 
сообщество
Робо-
советники

Децентрализованные, персона-
лизированные, долгосрочные 
инвестиции, автоматизация, 
прозрачность, высокая эффек-
тивность
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По сравнению с традиционными финансо-
выми продуктами и услугами [17] цифровые 
финансовые продукты и услуги имеют харак-
теристики большого объема информационных 
данных, высокой сложности, высоких требо-
ваний к безопасности и разнообразных форм 
обработки информации (табл. 4). В традицион-
ных финансовых продуктах для контроля ри-
сков используются материальные активы в за-
лог или же финансовые активы хеджирования, 
ценные бумаги или производные финансовые 
инструменты, такие как свопы [16]. Цифровые 
финансовые продукты используют цифровые 
технологии для управления рисками немате-
риальных активов, таких как большие данные. 
Поэтому под влиянием цифровых технологий 
и больших данных происходит существенное 
изменение коннотации и расширения тради-
ционных финансовых рисков. Цифровизация 
и интеллектуальные функции делают финансо-

вые риски более сложными, пересекающими-
ся, разнообразными и проводящими.

Появление стратегического риска в дея-
тельности коммерческих банков объясняется 
рядом причин. Новые цифровые технологии, 
информационные системы и бизнес-процессы, 
связанные с цифровыми финансовыми продук-
тами, являются относительно сложными. Это 
в  целом увеличивает сложность проведения 
банковских операций.

В процессе инновации цифровых продук-
тов и услуг каждый банк ограничен своими 
текущими операционными и управленчески-
ми возможностями. Не все инновации в циф-
ровых продуктах вознаграждаются должным 
образом. Следовательно, когда банки разра-
батывают цифровые финансовые продукты и 
услуги, актуальной проблемой является фор-
мулирование подходящих планов разработки 
продуктов или инноваций. Кроме того, пла-

Таблица 4
Сравнение традиционных финансовых продуктов и услуг  

и цифровых финансовых продуктов и услуг

Традиционные финансовые продукты и услуги Цифровые финансовые продукты и услуги
Продукты, ориентированные на продукты Продукты, ориентированные на потребности клиентов
Финансовые атрибуты Интеграция финансовых атрибутов, цифрового опыта 

приложений и жизненных сцен
Разбросанный бизнес, слабая функциональность 
продукта, единый бизнес, низкая точность

Диверсифицированный бизнес, сильная комплексная 
функциональность продукта, сегментация бизнеса, 
высокая точность

На основе единой информационной технологии, 
сложный бизнес-процесс

Слияние и суперпозиция различных цифровых техно-
логий, простой бизнес-процесс

Слабые способности сбора данных, одноканальный 
сбор данных, сбор данных в основном развивается 
из офлайн в онлайн

Сильные способности сбора данных, многоканальный 
сбор данных, сбор данных в основном развивается из 
онлайн в офлайн

Высокая стоимость, высокий порог обслуживания, 
ограниченный охват населения

Низкая стоимость, низкий порог обслуживания, более 
широкий охват населения

Ограниченное время получения, физические огра-
ничения с банковскими отделениями

Неограниченное время получения, возможность досту-
па 24/7

Передача информации происходит в основном 
лицом к лицу

Передача информации происходит в основном через 
мобильные терминалы и социальные сети

Медленное обновление продуктов и услуг, низкая 
эффективность системы

Быстрая итерация продуктов и услуг, высокая эффек-
тивность системы

Стандартизированный и унифицированный надзор Регулирующая сегментация, усиление управления 
данными

Финансовый риск, риск информационных
технологий

Финансовый риск, риск цифровых технологий, риск 
данных

Невысокие требования к финансовой грамотности Высокие требования к финансовой грамотности,
акцент на цифровую финансовую грамотность
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нирование должно полностью охватывать ор-
ганизационную структуру, бизнес-процессы и 
информационные системы банка. В частности, 
достигается возможность предотвращения но-
вых рисков, возникающих при разработке или 
внедрении инноваций. В условиях, когда циф-
ровой бизнес является основным средством 
конкуренции, стратегическая трансформация 
банков обычно принимает вид стратегии повы-
шения склонности к риску. Например, это ка-
сается разработки или внедрения относительно 
незнакомых цифровых финансовых продуктов 
и услуг с высоким риском. В то же время у бан-
ков отсутствуют соответствующие техниче-
ские возможности и возможности управления 
рисками. Эта стратегия агрессивного расши-
рения аппетита к риску может увеличить при-
быль в краткосрочной перспективе, создавая 
при этом скрытые опасности в виде последую-
щих кризисов.

Что же касается кредитного риска, то банки 
объясняют его появление тем, что, используя 
технологии больших данных, все больше авто-
матизируют и моделируют процесс комплекс-
ной проверки и проверки клиентов. Это повы-
шает эффективность привлечения клиентов, 
увеличивая риски модели. Кроме того, бан-
ки слишком полагаются на данные и модели 
управления рисками сторонних платформ для 
проверки клиентов, привлеченных цифровыми 
каналами. В то же время интенсивная цифро-
визация банковских продуктов привела к росту 
данных [14]. Эти данные необходимо анализи-
ровать на постоянной основе [14]. Некоторые 
данные о поведении клиентов имеют короткий 
промежуток времени и еще не прошли полный 
экономический и финансовый цикл. Еще пред-
стоит проверить, могут ли эти данные точно 
оценить фактический уровень кредитного ри-
ска клиентов. Появление риска ликвидности 
объясняется тем, что цифровые депозитные 
продукты значительно отличаются от традици-
онных сберегательных депозитов с точки зре-
ния привлекательности для клиентов, коэффи-
циента оттока депозитов и чувствительности 
к доходам. В частности, цифровой финансовый 
бизнес подчеркивает атрибуты финансовых ус-
луг и опыт цифровых приложений. В результа-
те пользователи цифровых финансовых услуг 

имеют низкий уровень отказоустойчивости для 
цифровых финансовых продуктов. Например, 
дефекты в цифровых финансовых продуктах 
или неудачный опыт работы с цифровыми ка-
налами снизят удержание и удовлетворенность 
пользователей приложений. Это ставит новые 
задачи перед управлением банковским риском 
ликвидности.

Цифровые финансовые продукты и услуги 
могут снизить операционные расходы, но при 
этом должно быть полное понимание недо-
статков и «лазеек» в цифровых технологиях, 
стоящих за продуктом. Когда информацион-
ная система выходит из строя или подверга-
ется риску внешних атак, технологическому 
риску и киберриску, это создает проблемы для 
стабильности работы коммерческих банков 
в  целом. В  настоящее время многие цифро-
вые технологии и бизнес-процессы, связанные 
с цифровыми продуктами, переданы на аутсор-
синг сторонним организациям. С углублением 
соответствующих технологий и бизнес-аутсор-
синга структура цепочки создания стоимости 
в  банке становится более сложной, следова-
тельно видимость структуры цепочки создания 
стоимости также снижается. Банкам становит-
ся все труднее выявлять и контролировать ри-
ски такого бизнеса. В то же время некоторые 
области цифровых технологий сильно сконцен-
трированы и менее взаимозаменяемы. В даль-
нейшем банки столкнутся с риском потерять 
свое господство над цифровыми финансовыми 
продуктами и услугами. С переходом банков-
ских продуктов и услуг на цифровые каналы 
[15] существенно возросла корреляция между 
банками и другими игроками рынка. Напри-
мер, это касается особенностей неразрывного 
взаимодействия фондов в финансовом бизне-
се. Это будет включать различные системные 
взаимодействия между различными финансо-
выми объектами, такими как системы персо-
нальной кредитной информации, банковские 
учреждения и расчетные учреждения. В целом 
это приводит к значительному увеличению ки-
берриска и риска безопасности данных, с чем 
сталкиваются банки.

Сущность цифровых финансовых продук-
тов и услуг заключается в оцифровке всего 
бизнеса. Банкам становится сложнее защищать 
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собственные данные, так как возникают риски 
безопасности данных – деловые данные при 
сотрудничестве между банками и сторонни-
ми учреждениями характеризуются частотой 
обменов и сложностью путей. В то же время 
неустановленность права собственности на 
данные также увеличивает юридические ри-
ски банков в процессе сотрудничества со сто-
ронними учреждениями, если банк не может 
прояснить отношения по владению данными, 
право использования и обязанности по защи-
те информации со своими партнерами. Это 
повышает вероятность утечки, подделки или 
неправильного использования данных. Банки 
теперь также уязвимы для внешних кибератак. 
Это связано с отсутствием строгого внешнего 
надзора и слабыми стандартами защиты дан-
ных кооперативных учреждений, что приводит 
к  рискам несоблюдения требований при ис-
пользовании данных в дополнение к безопас-
ности данных и защите конфиденциальности, 
если банки не могут эффективно отслеживать 
и контролировать деятельность сторонних ко-
оперативных учреждений. Банки подвержены 
таким проблемам, как незаконные продажи, 
высокие цены на финансовые продукты, вы-
сокая плата за обслуживание, которые наносят 
ущерб правам и интересам потребителей.

В отношении всей банковской системы раз-
работка и применение цифровых финансовых 
продуктов и услуг могут повлиять на систем-
ный риск по многим аспектам. Во-первых, 
в  новой конкурентной среде, если цифровые 
финансовые продукты и услуги, разработан-
ные или внедренные банком, не могут быть 
успешно реализованы, банк потеряет своих 
основных клиентов. Это может привести к 
снижению прибыльности и устойчивости к ри-
скам. Во-вторых, при разработке или внедре-
нии цифровых финансовых продуктов большое 
количество новых корпоративных учреждений 
присоединяется к структуре банковской цепоч-
ки создания стоимости. Это увеличивает слож-
ность банковской бизнес-модели. Вероятность 
того, что технологические риски отдельных 
учреждений вызовут общие системные риски, 
значительно возрастает. В-третьих, многие но-
вые цифровые технологии и модели использу-
ются в исследованиях и разработках цифровых 

финансовых продуктов и услуг. Сложный и 
динамично меняющийся характер технологий 
и моделей также может привести к возникно-
вению системных рисков.

Выводы

В результате проведенного нами исследова-
ния можно сделать следующие обобщающие 
выводы:

1. В широком смысле – цифровые финан-
совые продукты и услуги относятся к новому 
поколению финансовых продуктов и услуг, ког-
да цифровые технологии сочетаются с тради-
ционными финансовыми услугами. Цифровые 
технологии – это средства, а финансовые услу-
ги – сущность. В узком смысле – чтобы удов-
летворить новые потребности клиентов, банки 
предоставляют цифровые финансы и услуги 
потребителям через онлайновые или мобиль-
ные цифровые каналы.

2. Характеристики цифровых финансовых 
продуктов и услуг отражены в пяти аспектах: 
онлайн-мобильность, цифровизация, интел-
лектуализация, бездокументарность и сцено-
графия.

3. По сравнению с традиционным бизнесом 
цифровые финансовые продукты и услуги име-
ют характеристики большого объема информа-
ционных данных, высокой сложности, высоких 
требований к безопасности и разнообразных 
форм обработки информации.

4. Разработка и применение цифровых фи-
нансовых продуктов и услуг опираются на 
систему информационных платформ, осно-
ванную на больших данных и цифровых техно-
логиях. Таким образом, новые риски, связанные 
с большими данными и цифровыми технологи-
ями, меняют сущность традиционных финан-
совых рисков, которые теперь имеют большую 
сложность, интерсекциональность, разнообра-
зие и проводимость.

Литература

1. Popelo O., Dubyna M., Kholiavko N. World 
experience in the introduction of modern innovation 
and information technologies in the functioning of 
financial institutions // Baltic Journal of Economic 
Studies. 2021. Vol. 7, No. 2. P. 188–199.



107

ISSN 2305-4212. «Казанский экономический вестник». 2023. № 2 (64)

Информационные технологии

2. Sardana V., Singhania S. Digital technology 
in the realm of banking: A review of literature // 
International Journal of Research in Finance and 
Management. 2018. Vol. 1, No. 2. P. 28–32.

3. Gomber P., Koch J.-A., Siering M. Digital 
finance and FinTech: Current research and 
future research directions // Journal of Business 
Economics. 2017. Vol. 87, No. 5. P. 537–580.

4. Durai T., Stella G. Digital finance and 
its impact on financial inclusion // Journal of 
Emerging Technologies and Innovative Research. 
2019. Vol. 6, No. 1. P. 122–127.

5. Швейковская Д.И., Васюкова Л.К. Цифро-
вой финансовый продукт: понятие и экономи-
ческое содержание // Исследование инноваци-
онного потенциала общества и формирование 
направлений его стратегического развития: 
сборник научных статей 10-й Всероссийской 
научно-практической конференции с междуна-
родным участием (Курск, 30 декабря 2020 г.). 
Курск: Издательство Юго-Западного государ-
ственного университета, 2020. Т. 2. С. 251–255.

6. Юсупова О.А., Бобровских А.И. Цифро-
визация банковских услуг в РФ // Наука, ин-
новации и технологии: от идей к внедрению: 
материалы Международной научно-практиче-
ской конференции (Комсомольск-на-Амуре,  
7–11 февраля 2022 г.). Комсомольск-на-Амуре: 
Издательство Комсомольского-на-Амуре госу-
дарственного университета, 2022. С. 181–184.

7. Ло Цзюньлинь. Исследование доступно-
сти цифровых финансовых услуг в экономи-
ческом развитии сельского хозяйства // Сель-
скохозяйственное развитие экономики. 2021. 
№ 10. С. 22–24.

8. Digital Financial Services. April 2020  // 
World Bank Group. URL: http://pubdocs.
worldbank.org/en/230281588169110691/
DigitalFinancialServices.pdf.

9. Agur I., Peria S.M., Rochon C. Digital 
Financial Services and the Pandemic: Opportunities 

and risks for emerging and developing economies // 
International Monetary Fund Research. 2020. 
URL: https://www.imf.org/~/media/Files/
Publications/covid19-special-notes/en-special-
series-on-covid-19-digital-financial-services-and-
the-pandemic.ashx.

10. Statista – The Statistics Portal for Market 
Data. URL: https://www.statista.com.

11. Askar M.A.A., Aboutabl A., Galal A. Using 
social media analytics in the banking industry to 
drive business advantage // Journal of Southwest 
Jiaotong University. 2022. Vol. 57, No. 4.  
P. 405–415.

12. Лю Янь. Финансовый мир и логика ин-
вестиций в цифровую эпоху // Данные. 2021.  
№ 9. С. 17–21.

13. Haralayya B. How digital banking has 
brought innovative products and services to 
India // Journal of Advanced Research in Quality 
Control and Management. 2021. Vol. 6, No. 1.  
P. 16–18.

14. Dziamulych M., Stashchuk O., Korobchuk 
T., Mostovenko N., Martyniuk R., Strelkova J., 
Grebeniuk N. Banking innovations and their 
influence on the formation of banking // Journal 
of Interdisciplinary Research. 2021. No. 2.  
P. 108–112.

15. Lyons A.C., Kass-Hanna J. The Evolution of 
Financial Services in the Digital Age // Handbook 
of Personal Finance. Berlin: Walter de Gruyter, 
2021. P. 1–18.

16. Медведева О.Е., Аюпов А.А. Своп-кон-
тракт как инструмент управления финансовы-
ми рисками в операциях лизинга // Экономиче-
ские науки. 2009. № 53. С. 277–281.

17. Стурикова Л.В., Аюпов А.А. Экономиче-
ские основы формирования и управления порт-
фелем облигаций негосударственных пенсион-
ных фондов и страховых компаний // Вестник 
Казанского технологического университета. 
2008. № 6. С. 275–279.



108

ISSN 2305-4212. «Казанский экономический вестник». 2023. № 2 (64)

Информационные технологии

Информация об авторе

Нажэньгаова, аспирант, Казанский (Приволжский) федеральный университет.
E-mail: narengaowa199316@gmail.com

NAZHENGAOVA,
PhD Student

Kazan (Volga Region) Federal University

DIGITAL FINANCIAL PRODUCTS AND SERVICES:  
THE CONCEPT, CHARACTERISTICS AND CHANGES OF FINANCIAL RISKS

Abstract. The global trend of digitalization is changing the behavioral characteristics and needs of 
customers for financial services. In the financial market, it has become a new trend for commercial banks 
to provide intelligent, online and personalized digital products and services through mobile terminals. 
The advent of digital financial products and services improves the efficiency of financial market 
resource allocation and the efficiency of commercial banking services. At the same time, customers 
also benefit from efficient and convenient non-documentary banking services. This article analyzes the 
latest literature on the concept of “digital financial products and services”. On this basis, this concept 
is defined through a comprehensive analysis of new requirements for financial products and services, 
digitalization of financial products and digitalization of financial services channels. In addition, their 
characteristics are summarized and changes caused by financial risk are analyzed. In the study, the 
author used both general scientific and private methods, such as methods of description, deduction, 
induction, comparison, observation and systematic research.

As a result of the study, it was found that paperless, mobile and personalized services have become 
the main new requirements of the era of the digital economy. Digital financial products and services 
provided by banks to consumers through online or mobile digital channels are becoming the basis for 
meeting the new needs of the digital age. Their characteristics are reflected in five aspects: online mobility, 
digitalization, intelligence, paperlessness and scenography, which have caused significant changes in 
the connotation of traditional financial risks. Financial risks are of great complexity, intersectionality, 
diversity and conductivity.

Keywords: digitalization, mobile terminals, paperless services, digital financial products and 
services, risk changes.
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