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Аннотация. Автоматизация исследований онлайн-радикализации относится к числу актуальных задач 
современной социологии. С одной стороны, доступность интернет-данных, в том числе данных социаль-
ных сетей, предоставляет уникальные возможности с точки зрения полноты охвата исследуемых явлений 
и процессов. С другой стороны, несмотря на возросшую доступность инструментов Data Science, эффек-
тивность их использования зависит в равной степени как от соответствующих навыков, так и от компе-
тентности в прикладной предметной области. В текущей работе представлен опыт междисциплинарной 
исследовательской группы в адаптации и применении инструментов автоматизированного сбора и пред-
варительной обработки данных об онлайн-радикализации. Рассмотрен инструментарий оценки значимо-
сти слов в постах на основе статистической меры TF-IDF применительно к задаче оценки взаимосвязей 
сообществ социально активных отцов, аффилированных с организациями «Союз Отцов» и «Совет отцов», 
и сообществ с признаками радикализации, относящихся к различным идеологическим платформам. Ис-
следование выполнено на базе открытых данных социальной сети «ВКонтакте». Сбор данных реализован 
с использованием API социальной сети. Сбор и обработка персональных данных не осуществлялись.

Результаты экспериментальной апробации показали наличие в отдельных случаях устойчивых взаи-
мосвязей между рассматриваемыми группами сообществ. Результаты могут быть использованы в процес-
сах поддержки принятия решений при планировании региональных политик в отношении семьи и детства, 
а также при планировании мероприятий по профилактике деструктивного информационного-психологи-
ческого воздействия.
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Введение

Использование современных интернет-тех-
нологий представителями радикальных идео-
логических платформ является сегодня одной 
из наиболее обсуждаемых проблем на уровне 

политиков, органов безопасности, ученых и 
общества в целом. Ультрарадикальные сооб-
щества применяют различные таргетинговые 
технологии для продвижения своих целей 
и  осуществляют радикализацию онлайн. От-
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слеживание наличия такого контента в социаль-
ных сетях в реальном времени важно для ана-
литиков безопасности. С точки зрения M. Hall, 
M.K. Logan, G.S. Ligon и D.C. Derrick, авторов 
работы “Do Machines Replicate Humans? Toward 
a Unified Understanding of Radicalizing Content 
on the Open Social Web”, легкость распростра-
нения деструктивного контента, а также разно-
образие способов его доставки обеспечивают 
радикальным сообществам доступ к колос-
сальной аудитории, позволяя решать задачи по-
иска и вербовки сторонников, распространения 
идеологически значимой информации, привле-
чения ресурсов и общего управления [1]. При 
этом Интернет сам по себе не является причи-
ной радикализации, а лишь инструментальной 
платформой, обеспечивающей недостижимые 
ранее плотность и скорость социальных ком-
муникаций. В качестве ответа на возникшие 
угрозы вместе с развитием и удешевлением ис-
пользования методов интеллектуального ана-
лиза данных развивается междисциплинарное 
направление Social Media Mining. Исследова-
ния деструктивного контента, при помощи ко-
торого продвигаются радикальные идеи, явля-
ются примером области, в которой социальные 
медиаданные оказывают огромное влияние. 
Собранные данные социальных сетей могут 
быть проанализированы с целью изучения 
«цифровых следов», поведения пользователей 
социальных сетей, мотивации и технологий 
продвижения ультрарадикального контента.

Целью нашего исследования является экс-
периментальная апробация программно-алго-
ритмического инструментария для установ-
ления наличия и оценки силы связей между 
сообществами социальной сети, относящими-
ся, с одной стороны, к сообществам социаль-
но активных отцов, с другой – к сообществам 
с признаками радикализации, принадлежащим 
к различным идеологическим платформам.

Исследования процессов онлайн-радика-
лизации, включая задачи поиска целевых со-
обществ и контента, активно развиваются 
в последнее время. Однако отсутствие единой 
формализованной концепции радикализации 
не позволяют изучить в полной степени и уста-
новить четкие взаимосвязи между онлайн- 
и  офлайн-тенденциями на уровне отдельных 

пользователей, сообществ и групп. По типу 
решаемых задач современные исследования 
можно разделить на следующие категории:

1. Обнаружение целевых сообществ, проти-
воправного и деструктивного контента [2–7], 
в том числе fake news, языка вражды и контен-
та, распространяемого экстремистскими и тер-
рористическими организациями.

2. Анализ и интерпретация данных соци-
альных медиа: статистический анализ распро-
странения деструктивного контента, анализ 
сетевой топологии с целью поиска наиболее 
влиятельных узлов сети [8–11].

3. Формирование баз данных и знаний, опи-
сывающих значимые характеристики деструк-
тивного контента и сообществ; формализация 
механизмов радикализации, позволяющая 
перейти к этапу алгоритмизации решения от-
дельных задач противодействия распростране-
нию деструктивного контента и изучения он-
лайн-радикализации [12–16].

Такие ограничения, как масштабируемость, 
неопределенность, парадокс больших данных 
[17–18] и смежные с ними, при отсутствии про-
работанных, компенсирующих их влияние ме-
ханизмов значительно сказываются на общем 
качестве получаемых результатов и трудоемко-
сти построения и сложности соответствующих 
программных решений.

В рамках настоящей работы предложен ин-
струментарий оценки взаимосвязей сообществ 
социальных медиа, основанный на применении 
статистической меры значимости слов TF-IDF. 
Предложенный подход является альтернативой 
применению метрики «Общие подписчики», 
прикладная значимость которой ограничена, 
с одной стороны, потенциально неоднород-
ным характером связи между пользователями 
и сообществами, а с другой – необходимостью 
очищать исходные данных от нерелевантных 
учетных записей, например, ботов.

Методология

Обобщенная методология исследования 
описывается следующей последовательностью 
действий:

1. Экспертный отбор двух групп сообществ 
социальной сети «ВКонтакте». Первая группа 
представлена сообществами, явно аффили-
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рованными с организациями «Союз отцов» и 
«Совет отцов». Во второй группе представле-
ны сообщества с признаками радикализации 
(например, призыв или оправдание насиль-
ственных действий в отношении иной соци-
альной группы), принадлежащие к различным 
идеологическим платформам.

2. Автоматизированная оценка значимости 
используемых в постах сообществ слов:

– автоматизированное извлечение информа-
ции о 100 последних опубликованных постах;

– формирование единого корпуса текстов 
онлайн-сообществ и их предварительная об-
работка (нормализация слов, удаление знаков 
препинания, удаление стоп-слов);

– оценка значимости каждого слова отдель-
ного поста на основе статистической меры 
TF-IDF;

– формирование перечня наиболее значи-
мых слов для каждого из сообществ обеих 
групп.

3. Поиск пересекающихся значимых для 
различных сообществ слов (для оценки сход-
ства обсуждаемых тем).

4. Автоматизированный поиск пересечений 
аудитории рассматриваемых онлайн-сообществ:

– извлечение информации о подписках каж-
дого сообщества;

– поиск пересечений уникальных подпис-
чиков;

– обобщение и оценка уровня пересечений.
5. Интерпретация полученных результатов.
На рисунке 1 представлен фрагмент соци-

ального графа – сетевой топологии исследу-
емых сообществ, построенной по принципу 
общих подписчиков. Узлы графа обозначают 
отдельные сообщества. Сообщества первой 
группы (социально активные отцы) отмечены 
вертикальной штриховкой, сообщества вто-
рой группы (с признаками радикализации) – 
сплошной штриховкой. Всего два сообщества 
первой группы имеют значимое число общих 
подписчиков с сообществами с признаками 
радикализации, представленными одной иде-
ологической платформой – MGTOW (men 
going their own way). В самом общем смысле 
объединяющим фактором для MGTOW явля-
ется идея «враждебного сексизма», связанная 
с их убеждением в наличии угроз мужчинам 
со стороны женщин, даже если угрозы эти 
в  основном косвенные и политические, а не 
явные и физические.

Рис. 1. Фрагмент графа взаимосвязей сообществ, выявленных  
на основе общности подписчиков



99

ISSN 2305-4212. «Казанский экономический вестник». 2022. № 1 (57)

Вопросы человеческого капитала

Оценка тематического сходства сообществ 
осуществляется на основе применения метри-
ки статистической значимости слов TF-IDF. 
TF (term frequency) – это частотность терми-
на, которая измеряет, насколько часто термин 
встречается в документе. IDF (inverse document 
frequency) – инверсия частоты, с которой неко-
торое слово встречается в документах коллек-
ции. TF-IDF эффективно работает только на 
больших корпусах текста, без чего истинное 
значение IDF слова вычислить нельзя. В сво-
ем исследовании мы придерживались реко-
мендации использовать корпус документов, 
не более чем на 10 % состоящий из докумен-
тов интересующих нас сообществ, а осталь-
ное – это набор разнообразных документов, 
который позволил бы алгоритму определить 
статистику использования слов в русском язы-
ке в целом. Для составления 90 % корпуса ис-
пользовались датасеты из lenta.ru, сообщения 
в Twitter, публикации на политические темы 
в «ВКонтакте».

Посты каждого из сообществ за один ка-
лендарный год были объединены в единый до-
кумент. Для всех слов каждого из документов 
была определена мера значимости.

Автоматизированная оценка значимости ис-
пользуемых в постах сообществ слов выпол-
нена следующим образом. Все извлеченные 

посты каждого из сообществ были объединены 
в единый корпус. Для всех слов каждого из по-
стов была определена мера значимости слова 
для поста с использованием статистической 
меры TF-IDF:

           weight �𝑤𝑤,𝑑𝑑� =  ��
∑ ���

× log |�|
|��� �� | � � ��}|,

weight��� �𝑤𝑤,𝐶𝐶� =  ∑ (������ (�,���� )
��

,

, (1)

где nw – число вхождений слова w в документ; 
∑k nk – общее число слов в документе; w – сло-
во в документе; d – документ; |D| – корпус всех 
документов; |{di ∈ D | w ∈ di})| – число докумен-
тов в корпусе D, где встречается w.

Перечень наиболее значимых слов для доку-
мента вычисляется на основе абсолютной зна-
чимости:

           weight �𝑤𝑤,𝑑𝑑� =  ��
∑ ���

× log |�|
|��� �� | � � ��}|,

weight��� �𝑤𝑤,𝐶𝐶� =  ∑ (������ (�,���� )
��

,      (2)                                 

где C – корпус постов радикального сообще-
ства (С ∈ P); nd – количество постов в C, где 
встречается w.

Визуализация результатов оценки темати-
ческого сходства рассматриваемых сообществ 
представлена на рис. 2. 

Оценка тематического сходства рассматрива-
емых сообществ позволила выявить в отдельных 
случаях устойчивые связи сообществ первой 
группы с сообществами, относящимся к таким 
радикальным идеологическим платформам как 
MGTOW, националисты и неоязычники.

Рис. 2. Фрагмент графа взаимосвязей сообществ,  
выявленных на основе тематического сходства
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Результаты

1. Извлечение новых знаний из сетевой то-
пологии, сформированной на базе общих под-
писчиков, является затруднительным. Полу-
ченный результат очевиден: учетные записи 
пользователей с высокой долей вероятности 
привязаны к нескольким однотипным сообще-
ствам и образуют тем самым плотные одно-
родные кластеры сообществ. По сути именно 
такой часто встречаемый в российском иссле-
довательском поле подход влечет за собой не 
получение нового знания о сообществах и ме-
ханизмах онлайн-радикализации, а, наоборот, 
искажает картину, фактически «запирая» поль-
зователей в эхо-камеры. Следовательно, выво-
ды из такого рода данных заведомо искажают 
реальное положение исследуемых объектов.

2. Мера сходства «Общность подписчиков» 
также требует дополнительной предваритель-
ной обработки, поскольку общие подписчики 
могут быть у сообществ, не относящихся к це-
левым (в нашем случае – с признаками ради-
кализации). Например, сообщества средств 
массовой информации, банков, территориаль-
ных образований должны быть исключены из 
анализируемой выборки, так как объединяют 
подписчиков, которые могут также составлять 
значимую аудиторию целевых сообществ.

3. Следует отметить, что TF-IDF-мера вы-
являет значимые слова в текстах сообщений. 
Таким образом, граф тематического сходства 
показывает фактическое пересечение исполь-
зуемых в текстах ключевых слов. Сетевая топо-
логия TF-IDF заметно отличается от топологии 
«Общие подписчики». Обнаружено большее 
по сравнению с общностью подписчиков чис-
ло взаимосвязей сообществ активных отцов и 
сообществ с признаками радикализации, в том 
числе относящихся к различным идеологиче-
ским платформам.

4. Оценка сходства на базе TF-IDF позволя-
ет отразить связь между сообществами, выяв-
ленную через общность обсуждаемых в постах 
значимых тем. Применительно к задаче изу-
чения онлайн-радикализации TF-IDF спосо-
бен расширять знание о ее механизмах в части 
влияния радикальных сообществ одной идео-
логической платформы на сообщества других 

радикальных платформ через обсуждение, про-
движение и пропаганду значимой тематиче-
ской повестки, что также является инструмен-
том рекрутинга.

Заключение

Использование метрик семантического 
сходства текстового контента, в том числе век-
торизации на базе статистической меры TF-
IDF, позволяет обнаруживать неявные взаимос-
вязи сообществ социальных медиа и является 
эффективным инструментом поиска целевых 
сообществ, применимым в сетях со слабыми 
фактическими связями, выраженными через 
общность подписчиков, но со значительным 
уровнем гомофилии – тенденции схожих сооб-
ществ и индивидов к образованию связей.

Применимость подхода к оценке взаимос-
вязей сообществ социальных медиа на основе 
тематического сходства контента апробирова-
на на примере задачи установления наличия 
связей между сообществами социально актив-
ных отцов и сообществ с признаками радика-
лизации. Результаты апробации оформлены 
в виде базы данных и зарегистрированы [19]. 
Выявлены устойчивые связи между отдельны-
ми сообществами социально активных отцов и 
различными радикальными идеологическими 
платформами. Количество выявленных связей 
не позволяет сделать вывод об общей тенден-
ции к радикализации сообществ социально 
активных отцов в настоящий момент, при этом 
присутствует ярко выраженный соответству-
ющий риск. В силу наличия плотных связей 
сообществ «отцов» внутри своей группы рас-
пространение и поддержка радикальных идей 
в отдельных из них потенциально может приве-
сти как к дискредитации всего движения в це-
лом, так и к общей трансформации социальных 
практик ответственного отцовства в девиант-
ные формы социальной активности. Указан-
ный риск должен учитываться при проработке 
мер поддержки семьи и детства, а также при 
реализации профилактических мероприятий 
в области противодействия распространению 
деструктивного информационно-психологиче-
ского воздействия.
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APPROACH TO ASSESSMENT OF SOCIAL MEDIA COMMUNITIES RELATIONSHIPS BASED  
ON TEXT CONTENT THEMATIC SIMILARITY (ON THE EXAMPLE OF SOCIALLY ACTIVE 

FATHERS COMMUNITIES AND COMMUNITIES WITH SIGNS OF RADICALIZATION)

Abstract. Automation of research on online radicalization is one of the urgent tasks of modern sociology. On 
the one hand, the availability of Internet data, including data from social networks, provides unique opportunities 
for the completeness of coverage of the phenomena and processes under study. On the other hand, despite the 
increased availability of Data Science tools, their use depends equally on both the relevant skills and competence 
in the applied subject area. The current work presents the experience of an interdisciplinary research group in 
adapting and applying tools for the automated collection and preprocessing of data on online radicalization. 
A toolkit for assessing the importance of words in posts based on the TF-IDF statistical measure is considered 
concerning the problem of assessing the relationships between communities of socially active fathers affiliated 
with the “Union of Fathers” and “Council of Fathers” organizations and communities with signs of radicalization 
belonging to various ideological platforms. The research was carried out based on open data of the social network 
“VKontakte”. Data collection is implemented using the social network API. The collection and processing of 
personal data were not carried out. The results of experimental testing showed the presence in some cases of 
stable relationships between the considered groups of communities. The results can be used in decision support 
processes when planning regional policies in relation to family and childhood and when planning measures to 
prevent destructive information and psychological impact.  

Кeywords: social media mining, online radicalization, tf-idf, natural language processing, thematic similarity.
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